T.C. MILLi EGITiM BAKANLIGI
DENIZLI/GUNEY

YASAR KIMIL ILKOKULU

E-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAG:

U Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve égrenciler i¢in hazirlanmis olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi icin gecerlidir.

U Yasar Kimil ilkokuku, e-giivenlik calismalari ile internet, bilgisayar, diz tstii bilgisayar ve cep
telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmistir.

U Internetin ve teknolojinin yasamin énemli bir parcasi olmasi sebebiyle, herkes, riskleri ydnetme ve
strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendiriimelidir

SORUMLULUKLAR:

Okulu ve igerisindekileri korumak igin e-glvenlik konusunda sorumluluk almak.
Teknolojiyi glivenli ve sorumlu kullanmak.

E-guvenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme asamasinda mesleki gelisim i¢in sorumluluk almak.

cC: C: C: C:

U Zarar gorulmesi durumunda tehlikeyi gézlemleyip ilgili birimlere iletmek.
OKUL WEB SITESI:

U Yasar Kimil ilkokuku olarak web sitemizde okulumuzun adres, telefon ve e posta adres bilgileri
bulunmaktadir.

U Sitemizde yayinlanan tim igerikler okul midirimizin onayindan gectikten sonra bilgi islem birimi
tarafindan siteye konulmaktadir.

U Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gugli givenlik énlemleri alinmis
durumdadir.

U Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI

U Paylasilan tum 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.

U Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev
alan 6grenciler, 6gretmenlerinden izin almahdir.

U Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.

U Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldig1 gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylagsamazlar.
KULLANICILAR:

U Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev
alan 6grenciler, 6gretmenlerinden izin almalidir.

U Paylasilan tim 6grenci bazli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.

U Video konferans, resmi ve onaylanmis siteler araciliiyla yapilacaktir.

U Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer aldigi gorselleri,
okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.



ICERIK:

U Video konferans yapilirken, tum kullanicilarin katilabilecegi siteler zerinden yapilacaktir.
U Video konferans yapilmadan énce diger okullarla iletisim kurulmus olmasi gerekmektedir.

U Okul 6grenci ve galisanlarini ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve onay
sureglerinden gegtikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BILiSiM CIHAZLARININ GUVENLI KULLANIMI:

U Tdm okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak glvenli hale getirmis durumdayiz.

U Tdm calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli ¢evirimici materallerin kullanimi
konusunda bilgilendirilmigtir.

U internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en guvenli sekilde 6grencilerimizi ve 6gretmenlerimizi
ulastirabiliyoruz.

U internet erisimlerimizi égrencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.

U E-guvenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil iginde égrencilere bilgi aktarimi devam etmektedir.

U Cevirimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup mifredat icinde aktif olarak
kullaniimaktadir.

U Guvenli internet glini okulumuzda kutlanmaktadir.

U Okulumuz 5651 yasasina uygun guvenlik prosedurlerini tamamen uygulamaktadir,
SOPHOS uygulamalari olan HARDWARE FIREWALL ve kurumsal bir yapiya sahip ANTIVIRUS
uygulamasi kullaniimaktadir. Ek olarak wi-fi icin HOTSPOT glvenlik dnlemi de sisteme dahil
edilmistir. Parola girisi sonrasinda ek bir kullanici adi ve parola daha istemekle birlikte, kullanicinin
mac adresinin sisteme kayit edilmesini de gerektiren bir sistemdir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

U Okul saatleri icinde 6grencilerimizin kigisel cep telefonu kullanimi yasaktir.

U Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonu bir okul
idarecisi gozetiminde kullanabilirler.

U Ogrencilerimiz egitim amagh (web 2 araglarinin kullanimi vb) kisisel cihazlarini kullanmak igin okul
yonetiminden izin almalidir.

U Ogrencilerimiz cep telefon numaralarini yalnizca givenilir kigilerle paylasmalari, tanimadiklari
glvenilir bulmadiklar kigilerle cep telefonu gibi kisisel bilgilerini paylasmamalar gerektigi
konusunda bilin¢glendiriimektedirler.

U Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak
ya da kapatarak goérevlerine devam etmelidir.

U Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa disiplin
islemleri baglatilir.

U Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari Uzerinden 6grenci ya da kurum g¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her turll icerik ve mesajlasmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her turll icerik ve mesajlasma ivedilikle okul yénetimi ile paylasilir. Boyle bir duruma
mahal vermemek icin gereken dnlemler alinir.



E-GUVENLIK EGITiMi:

i Ogrenciler igin e-glivenlik mufredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu konularda
bilgilendirilir.

1 Tum kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi tim
kullanicilara iletilmigtir.

i Ogrencilerimizin ihtiyaclari dogrultusunda gevirimici glivenligi gelistirmek icin rehberlik 6gretmenleri
akran egitimi uygulamaktadir.

1 Teknolojiyi olumlu kullanan égrenciler édullendirilecektir.

1 Cevirimigi glvenlik politikasi tim ¢alisanlarimiza resmi olarak duyurulacaktir.

i Glvenli internet Giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlari ve siniflarda
pano c¢alismalarimiz ve sosyal medya paylasimlarimiz olur.

GCEVRIMICi OLAYLAR VE KORUMA:

1 Okulumuzun tim Gyeleri ¢evirimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip icerikler
aciklanacaktir.

1 Okulumuzda yasadisi igerik, glvenlik ihlali, siber zorbalik, cinsel igerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi gtivenligi gibi konularda bilgilendirme ¢alismalari yapiimaktadir.

} Okulumuzda Givenli Internet Gini kutlanmaktadir.

1 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanlis kullanimi ile ilgili tim sikayetler okul
mudurine bildirilecektir.

1 Okulumuzun tam Uyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin resmi okul kurallarina
uygun sekilde davranmalari hususunda bilgilendirilir.

U Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

U Sorunlarin ¢béziminde ¢alisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile
birlikte hareket etmelidir.



